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摘 要：通过设定图像预测错误门限，并结合支持向量机（ Support Vector Machines , SVM）对图像数据进行分

类，提出一种二维（2-D）马尔科夫链模型的信息隐藏检测系统。在嵌入率为 0. lbpp 时，分别应用扩频（ spread

spectrum, SS）和量化索引调制（ Quantization Index Modulation, QIM）进行实验，系统实现数字水印的正确检测

率超过 90% ；而应用 LSB 方法，在嵌入率为 0. Olbpp -0. 3bpp 条件下，系统实现的数字水印正确检测率在 50%

～ 90% 以上。
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Abstract: An information hiding detection method is proposed combining 2-D Markov chain of threshol­

ded prediction -error image and Support Vector Machines as classifier. As embedding data rate being 0. 1 

bpp (bits per pixel) , experimental investigation utilizing spread spectrum (SS) and a generic QIM meth­

od data hiding method respectively , correction detection rates are all above 90% . For generic LSB 

method , the method achieves a detection rate from 509毛 to 909毛 above with 0. Olbpp 一 0. 3bpp va豆ous

embedding data rates. 
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图像数据隐藏技术是数字多媒体加密、数字内

容版权保护和数字信息传输管理的最新研究与实现
方法，是多媒体信息安全技术的关键研究领域［ 1 ］。

自从 1999 年 Shannon 提出信息隐藏的数字水印类

似于通信后？信息隐藏专家 Cox J[2J 等提出并发展

了 u水印作为边信息通信（ Wiαtermαrki略 as commu巾
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cαtion with Side Informαtio川”的理论？进一步把信

息隐藏技术和通信理论联系起来。但是，目前研究

的技术理论都是把载体图像数据作为独立等均匀分

布（ I.I.D 分布），忽视了实际自然图像载体分布

的非高斯性对水印安全性的影响［3叫。而在文献

[5 ］中， Sullivan k 等提出一种基于 Markov 模型的
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数据隐藏方法，并形成了一种检测图像的经验变换

矩阵。由于此矩阵元素非常大（如 8-bit 灰度级图

像有 65 536 个元素），且忽略了一些有用信息，所

以，它不能百接作为数据隐藏的特征矢量［6-7］。因

此，其应用有限。受其启发，通过设置图像的预测

错误门限，本文提出一种基于 Markov 链模型的数

据隐藏检测研究方法。其中？图像的每个像素通过

相邻像素预测，预测错误通过此像素减去预测像素

值进行设置。由于自然图像相邻像素之间具有高度

相关性，此预测错误值大都集中在 0 附近小范围

内。同时－，考虑到图像预测错误的较大值主要由图

像本身引起，因此，我们对预测错误设置一定的门

限以限制图像预测错误的动态范围。这样，图像的

预测错误可通过 Markov 链模型化处理。另外，为

了降低变换矩阵的维数，本文分别使用线性和非线

性 SVM 内核函数作为分类器对矩阵的特征矢量进

行分类。

1 预测错误的设定和 链模型

1. 1 图像预测错误的设定

自然图像一般是连续的、光滑的？像素之间高

度相关性。而隐藏的数据对载体图像是独立的？所

以，水印处理改变了图像的连续性。结果是，降低

了像素之间、位平面和图像块的相关特征。因此，

2-D 分解后？这里使用相邻像素预测当前像素。预

测在三个方向完成，即？水平方向、垂直和对角方

向。由此获得的预测错误如下：

eh (i,j ） 二元（ i ÷1' j ） 一见（ i' j) 

ev ( i, j) ＝必 （ i,j+I ） …元 （ i,j) (1) 

ed (i, j ） 二元（ i+l,j+l ）…元（ i' j) 

对于图像的每个像素我们得到三个预测错

误。其中， eh ( i, j ） 表示图像像素（ i' j ） 在水平

方向的预测错误； ev(i,j ） 和 ed( i, j) 分别代表了

垂直和对角方向的预测错误。由此，形成了对应的

三个图像预测错误：矶， Ev, Ed0 

1. 2 图像预测错误的门限设置及其 Markov 链模型

与一个图像中不同像素间的差分失真相比，数

据隐藏引起的失真通常较小。因此，根据检测理

论，定义图像检测门限 T和预测错误的关系如下：

re ( i ,j) 
e （仁j) = ~ J 

L I e ( i ,j) I > T 

I e ( i ρ ｜ ζT 
(2) 

即大于检测门限时品’图像预测错误作为 0。也就是

说？从数据隐藏角度来看，图像的像素被认为是光

滑的。因此？图像预测错误的范围限制在［… T,

T］之间？仅有 2T + 1 个可能的值。取代文献［ 5]

的 l … D 马尔科夫链形式 向 1 说明了一种应用于

预设图像门限错误的 2 … D 马尔科夫链模型。其

中，图像块大小为 8 * 8 ＇箭头表示了马尔科夫链
的状态转移，一个因点代表一个像素。图 1 (a) 

为水平方向图像预测错误 Eh 的变换模型；（ b）和

( c ）分别是垂在和对角方向图像预测错误 Ev，町

的模型。 Eh, Ev, Ed 变换矩阵的元素皆作为数据

隐藏的特征矢量值。

(a ）图像预测错误Eh的变换模型

( h ）图像预测错误Ev的变换模型

( c ）图像预测错误Ed的变换模型

图 1 图像预测错误的 Markov 链模型

Fig. 1 Markov models of theresholded prediction-error image 
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2 基于 Ma此ov 链的检测理论

基于 1. 2 分析的图像预测错误变换模型，为了

确定图像像素间的依赖性，我们把图像数据的

Ma此ov 链模型作为信息隐藏的特征数据模型进行

研究。该模型是像素值变化序号 n 的行、列和对角

扫描索引形成的随机序列，服从条件概率分布：

P( Yn I Yn 一 1,Y11_2,. ,Y,) =P(Y11I ιI ）。在这种模

型下，当前像素的变换概率直接取决于相邻的像素

条件。因此，｜尺， n = 1,2 ,… ,l f 形成一了种 Mark­

ov 链。对于自然图像像素位置。， j), Markov 链

的变换矩阵定义为

T;J 二 p ( Y11 = i I Yn -I = j) ( 3 ) 

其特征矢量形式为 Y = (r1 iY2 ,… iY/) I 。如果定

义 i 到j 预测错误 e(i ρ ＝川；（ y ） ，那么， Markov

链变换矩阵的一种实现是：

ηi,:(Y) 
(4) 

l - 1 

这样， Markov 链变换矩阵就对 2-D 随机图像信源

的概率密度函数实现了一种检测估计。

3 SVM 训练与特征分类

SVM 是一种有效的图像分类工具？它不仅能

处理 Markov 线性模型状态数据？也能够处理 Mark­

ov 非线性模型状态数据。对于线性可分离情况？

SVM 分类器可以把其作为正负分离的一种超平面

模式。如果分离变量 Yi, i = 1, 2 尸. ' l ， 代表载

体图像的特征矢量； W: = ± 1 表示数字水印的数据

形态。那么， SVM 训练数据满足下列条件：

w 。 Y; + b ~ 1, 如果 wi = + 1 

W＇ 丁t 十 b ~ 1, 如果问：一 1 (5) 

其中 ， W 为包含数字水印的混合数据随机向量。

则，我们可以建立一种拉格朗日公式为：

L = ÷II Wll' -t,a,y,(X, W+b) ＋立 α
(6) 

αt 表示由于训练数据（ 3 ）、（ 4 ）的不等式条件引

人的拉格朗日乘法因子？在数字水印系统中表示嵌

入水印的强度。对应 W和 b，训练梯度 L 给定的条

件是：

W ：革’ α； 0 Y； 。 W; (7) 

b 二十五（ W; - w Yi) ( 8) 

SVM 分类器对特征数据进行训练后，利用 W 和 b

就可以进一步分类来自检测图像得到新的数据样本

如果 （ W·Z+b ） 大于或等于0，那么，此图

像存在隐藏的信息。反之，则不包含隐藏的数据。

对于非线性分离的情况？通过使用多项式内核

函数，训练学习过程能够把输入的特征矢量映射到

更高维数超平面线性空间进行处理。

4 实验与结果分析

为了验证提出方法的可行性，从 Internet 下载

了 2 812 幅图像并从 CorelDRAW 软件系统取出了

1 096个样本图像进行实验。所有的彩色图像通过

下式转换为灰度图像：

Y = 0. 299R + 0. 587G + 0. ll4B (9) 

实验步骤说明如下：

1 ）对每 1111测试图像进行 t (t=l, 2, 3 ）级

小波分解；

2）在 t 尺度下，对各个频率通道的小波系数

进行提取；

3 ）通过提取的小波系数，构造该尺度下水

平、垂直和对角方向上的观察值序列？由图 l 模型

计算矶， Ev, Ed; 

4 ）构造不同尺度下的 Markov 状态转移矩阵

T1i,v,d = [E~H ,E伫E:HJ ; 

5 ）由 T确定训练数据对 （ yi ,wi) ,i = 1, ... ,l0 

6 ）通过式（5 ）一（ 8 ）执行训练，确定风 b;

并由此分类样本数据？每类数据进行 20 次测试，

检测隐藏的信息。

4. 1 续性内核函数实验

实验分别应用了正交扩频 SS、量化索引调制

。M 和 LSB 数据隐藏方法［卜 10］。其中， SS 方法中

α ＝ 0. 1; QIM 的量化步长为 5 ＇嵌入率等

0.5 』pp。对于以上的数据隐藏方法，不同的图像

嵌入不同的随机信号，其嵌入率范围为 0.3 bpp 

0. 01 bpp[ll] 0 实验时，根据预测错误界定范围，

取门限初始值为 T = max(LH;,j + HL;J + HH;,)19 , 

多次实验后 T=4；预测错误值范围为［ -4, 4 J 。

因此，变换矩阵的维数是 9 * 9 ＇即每个方向图像
的预测错误有 81 个特征值。由于有 3 个方向的预

测，每个图像特征总数是 2430

随机选择一半原始图像及其对应的混合图像？

通过线性 SVM 快速训练，并与文献［ 5 J 在同样

条件下进行对比？表 1 为基于 Ma此ov 链模型应用

各种嵌入方法实验检测的结果。
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表 1 各种数据隐藏方法的检测率实验结果

Table 1 Experiment results of various data hiding method 

嵌入方法 本文检测率／% 文［ 5 ］检测率／%

SS （盲） 91. 52 75. 81 

QIM (O. lbpp) 94. 64 90. 75 

LSB (0.3bpp) 93.21 65.68 

LSB (0.2bpp) 89.21 60. 15 

LSB (O. lbpp) 77.97 53. 73 

LSB (0.05bpp) 64.92 50.29 

LSB ( 0. 02bpp) 55.31 48.05 

LSB CO.Olbuu) 51. 16 47. 19 

由表 1 可见，对于所有的数据隐藏嵌入实现方

法，本系统实现的性能均优于文献［ 5 ］的性能。

特别是，在各种嵌入率条件下， LSB 方法的检测效

果更具有代表性。

4.2 非线性内核函数实验

使用 243 个特性值进行 SVM 多项式内核函数

训练？对于不同方向的分离变量，取内核函数形式
I z 一 γI 2 

为 k （ 克 i ,y) = exp i … t fl- i ' i ,j = 1 ' 2γ. • )o 
σ 

文献［ 5 ］在同样条件下使用 129 个特性值进行训

练。嵌入图像大小从 32 * 32-194 * 194 ＇对应的
嵌入率为 0. 02---0. 9 bpp0 表 2 为基于 Markov 链模

型应用各种嵌入方法进行实验检测的结果。

表 2 各种数据隐藏方法的检测率实验结果

Table 2 Experiment results of 飞rarious data hiding method 

嵌入方法 本文检测率／% 文［ 5 ］检测率／%

SS （盲） 90. 75% 77.60 

QIM (0. lbpp) 97.63 91. 96 

LSB (0.3bpp) 98. 15 68.98 

LSB (0.2bpp) 94.92 61. 13 

LSB (O. lbpp) 86.97 49.82 

LSB (0.05bpp) 75.86 44. 38 

LSB (0.02bpp) 60.41 40. 81 

LSB CO.Olbuu) 52.97 39.54 

由实验结果可见？本系统的正确检测率比文献

[5 ］提高了约 11% 。在嵌入率为 0. 1 bpp 时？应

用 SS 和 QIM 进行实验研究，正确检测率超过

90% ；而对于各种嵌入率的 LSB 方法，本系统正

确检测率也优于文献［ 5 ］的检测方法。

5 结论

基于预设图像错误门限的 2-D 马尔科夫链模

型？并使用线性和非线性 SVM 作为特征数据的分

类器，本文提出了一种有效的数据隐藏检测方法。

在一定的嵌入率条件下，分别应用正交扩频 SS 、

量化索引调制 QIM 以及 LSB 的嵌入算法进行实验，

非线性 SVM 马尔科夫链检测方法优于线性 SVM 马

尔科夫链检测方法。而在同样的条件下，本文检测

数字水印的效果均优于文献［ 5 J 的实现方法。未

来，把本文检测数字水印的技术与数据隐藏水印信

道技术的研究相结合，成为下一步的研究方向。
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